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 تقييم إدارة المخاطر المعلومات وتدقيق أنظمة المعلومات 

 

 مقدمة في إدارة المخاطر وأمن المعلومات

 .مفهوم المخاطر •

 .أنواع المخاطر •

 دورة حياة إدارة المخاطر. •

 وتأثيرها على المؤسسات. أهمية أمن المعلومات •

 ، وغيرها.ISO 27001 ،NIST CSFالأطر المرجعية:  •

 تحديد الأدوار والمسؤوليات في إدارة المخاطر وأمن المعلومات. •
 

 تحليل المخاطر وتقييم الضعف 

 .تقنيات تحليل المخاطر •

 التي يجب حمايتها. تحديد الأصول الحيوية •

 فحص نقاط الضعف في الأنظمة والعمليات. •

 تحديد التهديدات المحتملة وتأثيرها. •

 

 تصميم وتنفيذ نظام إدارة المخاطر

 .مكونات نظام إدارة المخاطر •

 بعد تطبيق إجراءات التحكم. تحديد المخاطر المتبقية •

 .تطوير خطط الاستجابة للحوادث •

 ضمان الامتثال للمعايير الدولية والمحلية.و التوافق مع المعايير •
 

 تدقيق أنظمة المعلومات

 تقييم فعالية ضوابط أمن المعلومات.و أهداف التدقيق •

 .مراحل عملية التدقيق •

 .أدوات التدقيق •

 .تقييم النتائج •
 

 تحسين مستمر وأفضل الممارسات

 .بناء ثقافة أمن المعلومات •

 دورة حياة تحسين الأداء. •

 أفضل الممارسات العالمية: دراسة حالة لشركات ناجحة. •

 

 مدراء التدقيق ونوابهم ومساعديهم. -

 .أخصائيو أمن المعلومات -

 .مدراء تقنية المعلومات -

 .مسؤولي أمن المعلومات -

 .مدققو الحسابات -

 .مستشارو أمن المعلومات -

 .المبرمجون ومطوري البرامج -

 .مدراء الأمن السيبراني -

 التدقيق الداخلي والخارجي.العاملين في مجال  -

 

 :تمكين المشاركين من تحقيق الأهداف التالية
وأنواعهاا، ودورة   المخااطر،فهم شاااااامال لمفااهيم إدارة   -

 حياتها، وكيفية تطبيقها في سياق أمن المعلومات.

تحديد وتقييم المخاطر المحتملة التي تواجه المؤساااساااات،   -

 وتحديد أولوياتها.

باالمهاارات المةماة لتحادياد نقااط الضاااااعف في الأنظماة  -

 والعمليات، وتقييم مدى تعرضها للهجمات.

 القدرة على إجراء تدقيق لأنظمة المعلومات وتقييم نتائجه. -

تنفيذ عمليات تدقيق شاملة لأنظمة المعلومات، وتقييم مدى  -

 امتثالها لمعايير الأمن.

تعريف المشااركين بأفضال الممارساات العالمية في مجال  -

معيااار   مثاال  المعلومااات،  وأمن  المخاااطر   ISOإدارة 

27001. 

 
 ( إسطنبول)  2025سبتمبر    4  –أغسطس  31

 (دبي) 2025نوفمبر  20 – 16

 التاريخ       

 الموعد                     ظهرا  2:00صباحا الى  9:00

 لغة النشاط    عربي والمصطلحات )عربي، انجليةي(

 التكلفة          دولار أمريكيألفان وتسعمائة وخمسون  $ 2950

كثر  3% في حالة تسجيل  20خصم   مشاركين أو أ

 


